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Date   
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To   

Chief Information Officer 

From 

Assistant Inspector General for Audits and Inspections 

Subject 

WebTrust Assessment of GPO’s Public Key Infrastructure Certification 
Authority – Attestation Report 
Report Number 1009 
 
 
The Government Printing Office (GPO) Office of Inspector General (OIG) has 
completed the WebTrust assessment of GPO’s Public Key Infrastructure 
(PKI) Certification Authority (CA) for 2010.  The purpose of the assessment 
was to determine whether GPO’s management assertion related to the 
adequacy and effectiveness of controls over its CA operations, is in all 
material respects fairly stated.  To conduct the assessment, the OIG 
contracted with Ernst and Young LLP (E&Y), an independent public 
accounting firm licensed by the American Institute of Certified Public 
Accountants (AICPA) to provide WebTrust assurance services.  Management 
f the GPO Certification Authority should be commended for once again 
assing this rigorous assessment.  
o
p
 
Background and Objectives  
 
GPO has implemented a PKI to support its “born digital and published to the 
web” methodology to meet GPO customer expectations of being official and 
authentic.  The GPO PKI also directly supports GPO’s mission related to 
electronic information dissemination and e‐Government.  The GPO CA 
issues, signs and manages the public key certificates in secure facilities 
based in Washington, D.C.  The GPO PKI is cross‐certified with the Federal 
Bridge Certificate Authority (FBCA).  FBCA certification provisions require 
the GPO PKI to undergo a compliance review on an annual basis.1  To satisfy 

, the OIG tasked E&Y to conduct a WebTrust this compliance requirement

                                                        

1 Compliance review requirements can be found at 
(http://www.idmanagement.gov/fpkipa/documents/audit_guidance.pdf)  

http://www.idmanagement.gov/fpkipa/documents/audit_guidance.pdf
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assessment of its CA.  The assessment was conducted in accordance with the 
AICPA’s WebTrust Principles and Criteria for Certificate Authorities and 
Statement on Standards for Attestation Engagements (SSAE) Number 10.  
The assessment represents an evaluation of whether GPO’s assertion related 
o the adequacy and effectiveness of controls over its CA operations is fairly t
stated based on underlying principles and evaluation criteria.   
 
he scope of the assessment included the following entities involved with 
perati
T
o
 

ng the GPO CA:  

 CA Policies and Procedures; 

 
 Registration Authorities; 

Certification Authorities and Repository; and 
 CA Supporting Systems, Databases and PKI facilities. 

 
ent also measured the GPO CA’s compliance with reporting 
ts of the Federal Public Key Infrastructure Policy Authority  

The assessm
equiremenr
(FPKIPA).   
 
As a result of work performed, E&Y issued an Attestation Report (enclosure) 
which expresses their unqualified opinion that GPO management’s assertion 
related to the adequacy and effectiveness of controls over its CA operations 
is, in all material respects, fairly stated based on the AICPA WebTrust for 
Certification Authorities Criteria.  Additionally, E&Y issued a Letter of 
Supplementary Information to address additional FPKIPA reporting 
requirements.  E&Y provided the means to display the report electronically 
as appropriate with access via GPO’s designated website through an E&Y 
branded WebTrust seal for a period of 12 calendar months from issuance 
and for a longer period upon E&Y’s prior written consent.  GPO should 
implement the seal as a hyperlink to the assertion and attestation report 
maintained on the AICPA’s secure server, to a Universal Resource Locator  
provided by E&Y.   GPO may also, at its discretion, provide a brief narrative 
and hyperlinks to the assertion and report on the AICPA server, as approved 
by E&Y.  GPO can display the seal on one or more web pages within the 
noted GPO domains at its discretion.  The seal and the report may not be 
sed on websites or in other ways not expressly permitted by Ernst and u
Young. 
 
This Attestation Report covers the period July 1, 2009 through  
June 30, 2010.  Upon direction by the OIG, E&Y will perform future 
examination procedures to support the issuance of updated reports.  The 
timing of such updates depends on factors such as the amount of change that 
has occurred since the last update.  Subsequent reports must cover a 
continuous representation period (i.e. commencing either on the beginning 
or ending date of the prior report) of up to 12 months.  



 
 
 

iii 

In the event of material changes to GPO’s CA system, additional assessment 
procedures may be required to determine whether GPO continues to meet 
the WebTrust for CA criteria and to issue an updated assessment report.  If 
additional assessment procedures are required but not performed, E&Y has 
the option of declaring that the GPO no longer meets the WebTrust for CA 
criteria and GPO would forfeit the right to display the electronic WebTrust 
Seal.  Therefore, please notify the OIG in advance in the event that GPO 
makes material changes to its CA system, including changes to controls, 
information handling practices, or disclosures; in the manner in which 
GPO complies with the WebTrust for CA criteria, in the nature of the 
products, information, or services offered; or changes in the systems 
used to support the GPO CA. 
 
The report contains no recommendations and therefore we are not 
requesting a management response.  The final report distribution is in the 
Appendix to this report.  If you have any questions concerning the report or 
the assessment process, please contact Mr. Brent Melson, Deputy Assistant 
Inspector General for Audits and Inspections at (202) 512‐2037, or myself at 
(202) 512‐2009. 

 
evin J. Carson 

nspector General for Audits and Inspections 
K
Assistant I
 
Enclosure 
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